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تاجتنملا

Orga

اينروك
.ءHمعلا اضر ةدايزو ةمدخلا ةدوج <سحت هنأش نم مييقتلاو ةبقارملل لح وه اينروك

اجروأ
.ةيملعلا ثادحSا ميظنت طيسبتل اهؤاشنإ مت ةصنم يه اجروأ

شفراتس
 ةحات`ا دراو`ا نم ةدافتسا ىصقأ قيقحت ىلع كدعاست يتلا لامحSا عيزوت ةمدخ يه شفراتس
.كيدل



تامدخلا

سبوأوتكوأ
 تاكرشلاو ،ةريغصلاو ةريبكلا تاكرشلا ديفي يذلا راد3ُا تامولع3ا ايجولونكت لح وه سبوأوتكوأ
.ءاوس دح ىلع ةمئاقلاو ةديدجلا

راج-كود
.كيدل ةحات3ا دراو3ا نم ةدافتسا ىصقأ قيقحت ىلع كدعاست قيثوت ةمدخ يه راج-كود

O11

O11 ةينقت ةينب ذيفنتو ميمصت يف ةقيمع ةربخب تامولع3ا ةينقت يف ةيراشتسا تامدخ مدقت 
.تامولع3ا

نر
.ةقوثومو ريوطتلل ةلباق ةمظنأ ريفوت يف ةصصختم جمارب تيبثت ةمدخ يه نر



انتاجتنم



 ةدوج Eسحتل ىعست يتلا تامولع<ا ةينقت قرفل ممصم ،)M&E( مييقتلاو دصرلل *لح وه اينروك
.لقأ تقو يف ةقيقد تارارق ذاختاو ،لاطعJا ليلقتو ،تامدخلا
ءاكذو تانايبلا ةوق Eب اينروك عمجي ،ةيلودلا ةيمنتلا لاجم يف تاسرام<ا لضفأ نم ىحوتسم  
.ةسوملم ةميق ىلإ ءادJا لوحيل لامعJا

ت%جسلا

.طيسب ليغشتو دادعإ -

.تانايبلا ومن عم تباث ءادأ -
.)Multi-tenancy( ةددعتم تائيبل لاّعف معد -

.لماش يصن ثحب تايناكمإ عم ةيوق مcعتسا ةغل -

تاسايقلا

.ةيباحسلا تائيبلا عم قفاوتم -

.نرمو لهس دادعإ -

.ةيلاع عسوت ةيلباق -

.تانايبلل دمJا ليوط نيزخت -

ءاكذ رثكأو عرسأ تارارق

ىؤرو ةقّمعم تcيلحت مادختساب  
ىلع ةردقلا اينروك كحنمي ،ةيروف  
ةسوردمو ةقيقد ةينقت تارارق ذاختا  
.مامJا وحن كلامعأب عفدت

ءاد9ل ةيقابتسا ةبقارم  

.دصرلا يف ةيديلقتلا بيلاسJا زواجت
تcكش<اب ؤبنتلا كنكمي ،اينروك عم  
يكذ جمد لcخ نم اهعوقو لبق  
جئاتنب ءادJا طبرو تاقيبطتلا تانايبل  
.ةيلعفلا لمعلا

ح%صAا تقو طسوتم ليلقت   
)MTTR(
تقو طسوتم ليلقت ىلع ةصن<ا دعاسُت  
لcخ نم ةلصلا تاذ تاقفنلاو ،حcصxا  
ةمدخلا تاعاطقن} عرسأ لولح ريفوت  
ءادJا نّسحُت امك .تcكش<ا نم اهريغو  
ماعلا .

:اهيف اينروك نم ةدافتسHا تامولعNا ايجولونكت يفرتحN نكمي ةيسيئر تHاجم ةث%ث كانه

تانايبلا رداصم عم لماش لماكت



.ةسCسو ةءافكب ةيملعلا تايلاعفلا ميظنتو طيسبتل تممصُ ةصنم يه اجروأ

 كيرشك لمعن ،تايوضعلاو ةيرادRا بتاكKا تامدخ ميدقت ىلإ عيراشKاو ناجللا ةرادإ نم ةيادب
.كفادهأ قيقحتو كعمتجم ءانب يف كدعاسنل ،كتمظنK مئاد معادو قوثوم

ةيملعلا تايعمجلا ةرادإ يمقرلا رشنلا

.تارمتؤKا عئاقو رشن •
.ةيملعلا تاصخلKا بتك دادعإ •
.ةيملعلا تاقصلKا رشنو ميمصت •
.تايلاعفلل ةيرصبلا داوKاو تارنبلا ريفوت •

تايلاعفلا ةرادإ

.صيصختلل لباق ركاذت رجتم •
.ةيقيوست تاودأ ةعومجم •
.تايئاصحإو ريراقت •
.ةيدرف ركاذت •
.رشابم عفد •
.ركاذتلا كابشو لوصولا ليجست •

تايوضعلا ةرادإ

.ةصصختم ةيلام ةدعاسم •
.زئاوج عيزوت تCفحو ةماع تاعامتجا •
.عيراشKا ةرادإ •

.ةلاعّف تاديدجتو ةيوضع تابلط •
.ينورتكلRا مهليلدو ءاضعpا ةقطنم •
.اهومنو ،اهل طيطختلاو ،ةيوضعلا نع ثحبلا •



 ءًاوس .ةحاتGا كدراوم نم ةدافتسا ىصقأ قيقحت ىلع كدعاسُت لامحأ عيزوت ةمدخ يه شيفراتس

 لئاسوو ةماقZا نكامأ عيزوت وأ ،Uفلتخمُ تامدخ يمدّقمُ Uب رورGا ةكرح ةنزاوم ىلإ ةجاحب تَنك

 لضفب .كتاجايتحا يّبلُت شيفراتس نإف ،ىرخأ ةدقعمُ عيزوت لكاشم لح وأ ،جاجحلا ىلع لقنلا

.iًاعفو iًاعّف اعًيزوت نمضتو دراوGا مادختسا شيفراتس نسّحُت ،ةمدّقتGُا اهتايمزراوخ

ةكبشلا يف )BGP( لوكوتورب مادختساب لامحkا عيزوت ىلع لاثم

رورGا ةكرحب ؤبنتلا

ةكبشلا دراوم Uسحت

لحلا قيبطت



انتامدخ



.ةروص لضفأب كدراوم رامثتسا ىلع كدعاست ةلماكتم قيثوت ةمدخ يه راج-كود

 معدي يكذو قوثوم ماظن كيدل نوكيل ،قيثوتلا نم كتاجايتحا عيمج يطغيً Iماشً Iح كل مدقن

.كلمع ةءافك ززعيو كتارارق

تباثلا قيثوتلا يكيمانيدلا قيثوتلا

. ةيلعافت تاحفص  -
    . ةيكذ ةفرعم دعاوق  -

    . ةيتحتلا ةينبلا ةلاحل ةرشابم ةعباتم  -

    . ةقيقد ريراقت  -
    . ةمظنم تادنتسم  -

. ةينايب موسرو تاططخم  -



 ،ىرغصلاو ىربكلا تاكرشلا تاجايتحا يبلتل ،ةراد4ا تامولع4ا ةينقت تامدخ مدقت سبوأوتكوأ
.ءاوس دح ىلع ةخسارلاو ةئشانلا

.ةنمآو ،ةقوثوم ،ةعيرس ةينقت تامدخ ليغشتو ءانب يف يجيتارتسRا ككيرش نوكن نأ انفده

مييقت

 ميدقتو ةيلاحلا تامدخلا مييقت
 تاجايتحاو فادهأ ىلعً ءانب تايصوت

.لمعلا

'سحت

ليلحتلاو ثحبلا ربع ءاد`ا ىوتسم عفر  
عم بسانتي امب رمتس4ا ريوطتلاو  
.ءeمعلا تاجايتحا

ليغشت

 عم ىشامتي امب تابلطت4ا ذيفنت
 ةقوثوم تامدخ ءانبل لمعلا فادهأ
.ءاد`ا ةعيرسو

ذيفنتو ميمصت

 ةربخو ةءافكب تامدخلا ميمصت
 لضفأ قيقحتو ذيفنتلا حاجن نامضل
.جئاتنلا

نام2ا

 نام`او ةيامحلا ةمظنأ جمد
 نم كتسسؤم ةيامح يف ةدعاسملل
.رطاخ4ا

ءاطخ2ا فاشتكا

 لولحلا ميدقتو ةقدب تeكش4ا فاشتكا
.ةيلاعفو ةعرسب ةبسان4ا



O11 ةينقت ةينب ذيفنتو ميمصت يف ةقيمع ةربخب تامولع4ا ةينقت يف ةيراشتسا تامدخ مدقت 
.تامولع4ا
 بنج ىلإ اًبنج كعم لمعنو ،ةيلا4ا كتاناكمإو ةديرفلا كتاجايتحا عم بسانتي امب لولحلا ممصن
Sا ةلهسو ،ةقوثوم ،ةنمآ تاكبش ءاشنSةراد.

 تامولع4ا ةينقت ةمظنأ عم ةس\سب لماكتت تاكبش تامدخ كل رفون ،انتاردقو انتاربخ مادختساب
.كيدل ةيلاحلا

 Multi-state Site Reliability ديرفلا انجهن ىلع دمتعن
Engineering (MSRE)

 ميهافم قبطت يتلا بيلاسdاو ئداب4ا نم لماكتم راطإ وهو
.ةينقتلا تايلمعلاو ةيتحتلا ةينبلا ىلع تايجمربلا ةسدنه
 عسوتلل ةلباقو ةقوثوم ةينقت ةمظنأ ممصن MSRE مادختساب
.ةيلاع ةنورمب

ريوطتلاةرادSا

ليغشتلانامdا

IP
.)Firewalls( ةيرانلا ناردجلا ةرادإو ميمصت.IPv6 و IPv4 تنرتنiا ةكبشل ةماعلا نيوانعلا ميدقتو ةرادإ

.تاكبشلا ةيلlوعمُ مييقتو ةسارد

.اهئادأ oسحتو تاكبشلا ليغشت.ةيلبقتس4ا تاجايتحiاب ؤبنتلاو يباعيتسiا طيطختلا

.رطاخ4ا ديدحتو ةمظنdاو تاكبشلا ليلحت

تاكبشلا لولح تامدخ



.قحتست امم ادًيقعت رثكأ ودبت دق كلامع5 تايجمربلا لضفأو ثدحأ ةبكاوم

 لك حبصي run# ءاربخ عم نكل ،اقًهرم ارًمأ نوكي دق اهتيامحو ،اهدادعإ ،جماربلا بيصنت

.عرسأو طسبأ ءيش

:ىلع لصحتس ،نر نم تايجمربلا تيبثت تامدخ عم

.تاسوريفلاب ةباص[ا ةيلامتحا ليلقت-
.ةكبشلا نامأ زيزعت-
.تانايبلا نادقف عنم-
.ةعرسلاو ءاد5ا عفر-
.ةدسافلا وأ ةنصرقfا جماربلا رطاخم نم دحلا-

 ةرادإ ىلإ تاعيبfا عبتتو ةطيسبلا ةبساحfا نم ،انتايح بناوج نم بناج لك رّيغي تايجمربلا يف روطتلا
 لضفأ قيقحتو ةيجاتن[ا عفر ىلع اهماجحأ عيمجب تاسسؤfا ةدعاسf ممصُ كلذ لك .ةينواعتلا عيراشfا
.جئاتنلا

 بسح فلتخت تيبثتلا ةيلمع نإف ،بيولا ربع ةيرادإ مكحت ةحول وأ ،لمع رماوأ جمانرب ىلإ ةجاحب تنك ءاوس
 دق اهنأ xإ ،ةربخلا يوذ vسدنهملل ةلهس نوكت دق ةيلمعلا نأ مغرو .كيدل ليغشتلا ماظنو جمانربلا ةعيبط
.نيرخyا vمدختسملل ةيجاتنإ ةراسخ وأ اكًابرإ ببست



ةلثمأ           



ةيلا"ا ةبساح"ا

 .ةيدقنلا كتاقفدتل يروف ضرع ىلع لصحا
 بناوج عيمج يطغت ةلماكتم ةبساحم ةدحو
.رتافدلا كسم

تابلطلا ةرادإ

 نم فيلاكتلا ضفخو ةيجاتنNا ةدايزب مق
 نم ،ءارشلاو تاعيبXا تارود ةرادإ لTخ
.عيبلا رماوأ ىلإ ءارشلا

بتاورلاو ةيرشبلا دراو"ا

 نم اءًدب ةلماكلا فظوXا ةايح ةرود ةرادإ
 تابلاطمو ،روضحلاو ،بتاورلا عفدو ،فيظوتلا
.لصفلا ىتحو ،لوصaاو ،تاقفنلا

عينصت

 ةددعتم داوXا ريتاوف ةرادإو ىلع ظافحلا
 لمعلا تاقاطبو ،جاتنNا طيطختو ،تايوتسXا
.لاعف لكشب نوزخXاو

ء>معلا تاق>ع ةرادإ

 لTخ نم مهب ظفتحاو ءTمعلا نم ديزXا بذجا
 lلمتحXا ءTمعلا عبتت .عيبلا ةيلمع lسحت
.ارًوف راعسaا ضورع لسرأو ،ةحاتXا صرفلاو

عيراش"ا

 تقولا يف ةيجراخلاو ةيلخادلا كعيراشم ذّفن
 ،ماهXا عّبتت .ةيحبرلاو ،ةينازيXاو ،ددحXا
.عورشم لكل لكاشXاو ،لمعلا لوادجو

ةدعاس"ا بتكم

 مادختساب لضفأ ةمدخ ةبرجت ريفوتب مق
 ةفرعXا ةدعاقو يهيدبلا تTكشXا بقعتم
.ةلماكتXا

لوصFا ةرادإ

 اهتكرحو لوصaا ليصافت ةرادإو ةنايص
.اهكTهتساو اهتميق ليدعتو

ينورتكلإ عقوم

 ةلماك ىوتحم ةرادإب ادًوزم ERPNext يتأي
 بيولا تاحفصو تانودXا عم تازيXا
.جذامنلاو

ERPNext اع دئارلا لحلا وهXا دراوم طيطختل اًيXا حوتفم تاسسؤX100 ةبسنب ردص%، 
 ةيحبرلا ريغ تامظنXاو ميلعتلاو تامدخلاو ةراجتلاو ةئزجتلا ةراجتو عيزوتلاو عينصتلا معدي وهو
.ةيحصلا ةياعرلاو



Kubernetes، مساب اضًيأ فورع#ا K8s، تاقيبطتلا رشن ةتمت> ردص#ا حوتفم ماظن وه 
.اهترادإو اهقاطن عيسوتو تايواح يف ةظوفح#ا

لوهم عسوت
 تارايلم ليغشتب Google ـل حمست يتلا ئداب#ا سفن ىلع Kubernetes ميمصت مت
.كيدل تايلمعلا قيرف ةدايز نود عسوتلا هنكميو ،اًيعوبسأ تايواحلا

ادًبأ هزواجتت )
 كعم ومنت Kubernetes ةنورم نإف ،ةي#اع ةسسؤم ريدت وأ اًيلحم رابتخfاب موقت تنك ءاوس
.كتاجايتحا ديقعت ىدم نع رظنلا ضغب ةلوهسبو رارمتساب كتاقيبطت ميدقتل

ناكم يأ يف K8s ليغشت
Kubernetes ا ةيرح كل حيتي ردص#ا حوتفم ماظن وهfوأ ةيلح#ا ةيتحتلا ةينبلا نم ةدافتس 

 كمهي يذلا ناك#ا ىلإ ةلوهسب لمعلا لامحأ لقنب كل حمسي امم ،ةماعلا ةيباحسلا وأ ةنيجهلا
.هيف



 لَثمDا رَدص&ا" رCفوُي وهف .ةرصاع&ا تاكبشلا قيثوتو ةجذمنل 0يعانصلا رَايع&ا NetBox دعُي

 ةينبلا ةرادإو )IPAM( نيوانع ةرادإ تUاجم جمد لPخ نم تاكبشلا ةتمتأ زيزعتل "ةقيقحلل
 تافاضإو )APIs( تاقيبطت ةجمرب تاهجاو عم ةخسارلا )DCIM( تانايبلا زكار& ةيتحتلا

.ملاعلا لوح تاكرشلا eيP& ةيتحتلا ىنبلل اسًاسأ b NetBoxدعُي اذا& ةفرع& ةءارقلا عبات .ةيوق

تاكبشلل ممصمُ
 تابلطتم ةيبلتل اصًيصخ ممصم تانايب جذومن NetBox أشنأ ،ضارغDا ةددعتم )CMDBs( نيوكتلا ةرادإ تانايب دعاوق فPخب
 ةينبلا ميمصت تابلطتم ةيبلتل ةيانعب ةممص&ا تانئاكلا عاونأ نم ةعونتم ةعومجم جذومنلا اذه رفوي .تاكبشلا يلغشمو يسدنهم
 ،تPباكلا ليصوتو ،IP نيوانع ةرادإ كلذ يف امب ،تاكبشلا ةينقت بناوج عيمج جذامنلا هذه يطغت .لثمDا وحنلا ىلع اهقيثوتو ةيتحتلا
.اهريغو ،تاقبطلاو

.ةيمرهلا عقاو&او ،عقاو&او ،قطان&ا •
.اهتانوكمو ةزهجDاو فوفرلا •
.ةيكلسPلا تUاصتUاو تPباكلا •
.ةقاطلا عيزوت عبتت •
.اهورفومو تانايبلا رئاود •
.تاعومج&او ةيضارتفUا تwUا •
.IP نيوانعو تاقاطنو تائداب •

• VRFs ا تاراس&ا فادهأوUةيضارتف .
).خلإ ،FHRP )VRRP، HSRP تاعومجم •
.AS ماقرأ •
.قاطنلا تاذ VLAN تاعومجمو VLAN تاكبش •
.L2VPN تابكارت •
.نيرجأتس&ا تانييعت •
.لاصتUا تاهج ةرادإ •



 عيمجلل فئاظولا عيمجل لماك لوصو عم ،تاسسؤملل ةبسانمو ةلاعّفً )ولح Proxmox مدقت

 طيطختو ةرادTاو رشنلا ةلوهسب اًيجمرب ةفرّعNاو ةحوتفNا تاصنNا زيمتت .Kيلاع نامأو ةيقوثومب

.ةينازيNا

Proxmox

ديربلا ةباوب

 نامأ لح يه Proxmox ديرب ةباوب

 يمحي ،ردصNا حوتفم ينورتكلإ ديرب

 ديربلا تاديدهت عيمج نم كديرب مداخ

 نكمي .اهروهظ ةظحل ذنم ينورتكلTا

 لماك ينورتكلTا ديربلا ليكو رشن

 ةيامحلا رادج Kب ةلوهسب تازيNا

 قئاقد يف يلخادلا ديربلا مداخو

.ةدودعم

Proxmox

يطايتح1ا خسنلا مداخ

 Proxmox يطايتح)ا خسنلا مداخ

 ،تاسسؤملل يطايتحا خسن لح وه

 ةزهجmا ةداعتساو خسن نم نّكمُي

 تافيضNاو تايواحلاو ةيضارتف)ا

 ردصNا حوتفم لحلا اذه معدي .ةيداNا

 ةلازإو ،ةديازتNا ةيطايتح)ا خسنلا

 ،Zstandard طغضو ،راركتلا

.قّثوNُا ريفشتلاو

Proxmox

ةيضارتف1ا ةئيبلا

 ةصنم يه ةيضارتف)ا Proxmox ةئيب

 ةاكاحN ةلماكتم ردصNا ةحوتفم

 ةهجاو لضفب .ةيضارتف)ا تاسسؤNا

 ةرادإ ةلوهسب كنكمي ،ةجمدNا بيولا

 ،تايواحلاو ةيضارتف)ا ةزهجmا

 ،اًيجمرب ةفّرعNُا تاكبشلاو نيزختلاو

 ةددعتم تاودأو ،رفاوتلا يلاع عيمجتلاو

.دحاو لح مادختساب ،مادختسvل ةزهاج



 لولحلا ءانب نم اعًيمج نكمتن ىتح تاكبشلا ىلإ انلوصو ةيفيك يرذج لكشب VyOS ريغي

.ةظهاب فيلاكت وأ دودح وأ دويق نود ،امًئاد اهب انملح يتلا

صئاصخلا

ةكبشلا ةزهجأ راودأ عيمجل

هيجوتلا
BGP )IPv4 و IPv6(، و OSPF )v2 

 هيجوتلاو ،RIPng و RIP و ،)v3 و
.ةسايسلا ىلع مئاقلا

)VPN( ةصاخ ةيضارتفا ةكبش

 VXLANو VTIو IPsec مداوخ
 PPTPو L2TP / IPsecو L2TPv3و
 )SITو IPIPو GRE( قفنلا تاهجاوو
 وأ ليمعلا عضو يف OpenVPNو
 عقوم ىلإ عقوم نم وأ مداخلا
.wireguardو

NATو ةيامحلا رادج

 ،ةلاحلا ىلع ةدمتعfا ةيامحلا ناردج
 ،ةقطنfا ىلع ةدمتعfا ةيامحلا ناردجو
 ةهجولاو ردصfا NAT عاونأ عيمجو
 ،ديدعلا ىلإ دحاو ،دحاو ىلإ دحاو(
.)ديدعلا ىلإ ديدعلا

ةكبشلا تامدخ
 ،عباتتلا و DHCPv6 و DHCP مداخ

IPv6 RA، هيجوت ةداعإ DNS، مداخ 
TFTP، لوصو زكرم ،بيولا ليكو 

PPPoE، رعشتسم NetFlow / 
sFlow، ةمدخلا ةدوج.

يلاع رفوت
VRRP ـل IPv4 و IPv6، ىلع ةردقلاو 

 ةصصخfا ةحصلا تاصوحف ذيفنت
 ةنزاومو ،ECMP ؛لاقتنlا صوصنو
.ةلاحلا بسح لامحoا

لماكلاب ردص@ا حوتفم
 ةلسلسو اهلمكأب تايجمربلا رداصم نإ
 ،قيقدتلل عيمجلل ةحاتم ءانبلا تاودأ
 ةمهاسfاو ،ةصصخم خسن ءاشنإو
.اهيف



ميمعَ

تامولعملا ةينقتو تلااصتلال ميمع ةكرش

ريعز نب دهف ،٢٩٧٠

٢٣٥٢٢ ،ةدج

ةيدوعسلا ةيبرعلا ةكلمملا

contact@amem.io  :ينورتكلإ ديرب

mailto:contact@amem.io
mailto:contact@amem.io
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